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1. Вступ
Самодіагностика рівня кіберзахисту територіальних громад Вінницької області проводилась відповідно до підпункту 1 частини другої та пункту 3 частини третьої статті 8 Закону України «Про основні засади забезпечення кібербезпеки України» та Загальних вимог до кіберзахисту об’єктів критичної інфраструктури, затверджених постановою Кабінету Міністрів України від 
19 червня 2019 року № 518, шляхом визначення поточного профілю кіберзахисту з використанням методології NIST Cybersecurity Framework.
Мета проведення діагностики: визначення слабких ланок в інформаційній безпеці, ідентифікація основних ризиків кібербезпеки, включаючи потенційні ризики, розробка плану підвищення рівня кіберзахисту інформаційної інфраструктури органів місцевого самоврядування.
2. Огляд поточного стану кібербезпеки
Поточний стан кібербезпеки громад області знаходиться на початковому рівні захищеності. В переважній більшості громад відсутні:

        переліки інформаційних ресурсів, програмного забезпечення та опис мереж;
        затверджені політики з інформаційної безпеки;
        антивірусне програмне забезпечення та засоби моніторингу мережевої активності;
        практика резервного копіювання даних;
        плани відновлення після інцидентів.

Також спостерігається низька обізнаність персоналу щодо ризиків в інформаційних системах та кіберзагроз.
Як наслідок інформаційні системи громад вразливі до кіберінцидентів та кібератак, а відсутність планів реагування та відновлення створює ризик завдання непоправної шкоди інформаційним системам та репутаційним втратам.

3. Аналіз функцій NIST Cybersecurity Framework

Таблиця 1
Управління (GV)

	GV.RR-02
	Ролі, обов'язки та повноваження, пов'язані з управлінням ризиками кібербезпеки, визначені, доведені до відома, зрозумілі та впроваджені
	1,35

	GV.RM-06
	Створено та поширено стандартизований метод розрахунку, документування, категоризації та визначення пріоритетності ризиків кібербезпеки
	1,37

	GV.SC-09
	Практики безпеки ланцюгів постачання інтегровані в програми кібербезпеки та управління ризиками підприємства, а їх ефективність контролюється протягом усього життєвого циклу технологічних продуктів та послуг
	1,39

	GV.PO-02
	Політика управління ризиками кібербезпеки переглядається, оновлюється, доводиться до відома та впроваджується з урахуванням змін у вимогах, загрозах, технологіях та цілей організації
	1,40

	GV.SC-06
	Планування та комплексна перевірка здійснюються з метою зниження ризиків до вступу в офіційні відносини з постачальниками або іншими третіми сторонами
	1,40

	GV.PO-01
	Політика управління ризиками кібербезпеки розроблена на основі організаційного контексту, стратегії та пріоритетів кібербезпеки, доведена до відома та впроваджена
	1,45

	GV.OV-02
	Стратегія управління ризиками кібербезпеки переглядається та коригується для забезпечення покриття організаційних потреб та ризиків
	1,47

	GV.RM-02
	Встановлення, доведення до відома та підтримання в робочому стані заяв про апетит до ризику та толерантність до ризику
	1,47

	GV.RR-03
	Виділено достатні ресурси, що відповідають стратегії управління ризиками кібербезпеки, ролям, обов’язкам та політиці у сфері кібербезпеки
	1,47

	GV.RM-03
	Діяльність та результати управління ризиками кібербезпеки включені до процесів управління ризиками підприємства
	1,52

	GV.SC-05
	Вимоги щодо управління ризиками кібербезпеки в ланцюгах постачання визначені, пріоритезовані та інтегровані в контракти та інші види угод з постачальниками та іншими відповідними третіми сторонами
	1,53

	GV.SC-07
	Ризики, пов'язані з постачальником, його продукцією та послугами, а також іншими третіми сторонами, розуміються, фіксуються, визначаються пріоритети, оцінюються, на них реагують та відстежуються протягом усього періоду взаємовідносин.
	1,53

	GV.SC-01
	Програма, стратегія, цілі, політики та процеси управління ризиками в сфері кібербезпеки ланцюга постачання розроблені та узгоджені зацікавленими сторонами організації
	1,55

	GV.OV-03
	Ефективність управління ризиками кібербезпеки організації оцінюється та аналізується на предмет необхідних коригувань
	1,56

	GV.RM-04
	Розроблено та доведено до відома стратегічний напрямок, який описує відповідні варіанти реагування на ризики
	1,58

	GV.RR-04
	Кібербезпека включена до кадрових практик
	1,58

	GV.SC-03
	Управління ризиками кібербезпеки ланцюга постачання інтегровано в процеси управління кібербезпекою та ризиками підприємства, оцінки та вдосконалення ризиків
	1,58

	GV.SC-10
	Плани управління ризиками кібербезпеки ланцюга постачання включають положення щодо діяльності, яка відбувається після укладення договору про партнерство або договору про надання послуг.
	1,58

	GV.RM-07
	Стратегічні можливості (тобто позитивні ризики) охарактеризовані та включені в обговорення ризиків кібербезпеки організації
	1,63

	GV.OV-01
	Результати стратегії управління ризиками кібербезпеки переглядаються з метою інформування та корегування стратегії та напрямів діяльності
	1,65

	GV.SC-02
	Ролі та обов’язки з кібербезпеки постачальників, клієнтів та партнерів визначені, доведені до відома та скоординовані на внутрішньому та зовнішньому рівнях
	1,66

	GV.RM-01
	Цілі управління ризиками встановлюються та узгоджуються зацікавленими сторонами організації
	1,69

	GV.OC-03
	Правові, регуляторні та договірні вимоги щодо кібербезпеки - включно із зобов'язаннями щодо захисту приватності та громадянських свобод - розуміються та виконуються
	1,85

	GV.RR-01
	Керівництво організації несе відповідальність та підзвітність ризиків кібербезпеки та сприяє формуванню культури, яка враховує ризики, є етичною та постійно вдосконалюється
	1,90

	GV.SC-04
	Постачальники відомі та пріоритезовані за ступенем важливості
	1,97

	GV.SC-08
	Відповідні постачальники та інші треті сторони залучені до планування, реагування та відновлення після інцидентів
	2,03

	GV.RM-05
	В організації встановлені лінії комунікації щодо ризиків кібербезпеки, в тому числі ризиків з боку постачальників та третіх сторін
	2,05

	GV.OC-02
	Внутрішні та зовнішні зацікавлені сторони зрозумілі, а їхні потреби та очікування щодо управління ризиками кібербезпеки зрозумілі та враховані
	2,37

	GV.OC-04
	Ключові цілі, можливості та послуги, від яких залежать зовнішні зацікавлені сторони або які вони очікують від організації, зрозумілі та доведені до відома
	2,48

	GV.OC-05
	Результати, можливості та послуги, від яких залежить організація, зрозумілі та повідомлені
	2,55

	GV.OC-01
	Місія організації зрозуміла та використовується в управлінні ризиками кібербезпеки
	2,58


Показник реалізованих заходів на цьому етапі один з найнижчих. Основна проблема – відсутність у громадах структурних підрозділів, або посадових осіб, відповідальних за кібербезпеку, відсутність політик та стратегій управління ризиками. Також важливою проблемою є низький пріоритет кібербезпеки серед інших завдань та функцій органу місцевого самоврядування. 
Для підвищення рівня захищеності на цьому етапі рекомендовано визначити структурний підрозділ, відповідальний за кібербезпеку, або призначити відповідальних працівників. Також рекомендовано включити питання захисту інформації та кібербезпеки до кадрових практик органу місцевого самоврядування.

Таблиця 2

Ідентифікація ризиків кібербезпеки (ID)

	ID.RA-07
	Зміни та винятки управляються, оцінюються на предмет впливу на ризики, реєструються та відстежуються
	1,40

	ID.RA-08
	Запроваджено процеси отримання, аналізу та реагування на розкриття вразливостей
	1,52

	ID.AM-05
	Пріоритетність активів визначається на основі класифікації, критичності, ресурсів та впливу на місію
	1,55

	ID.RA-04
	Визначено та зафіксовано потенційні наслідки та ймовірність загроз, що використовують вразливості
	1,55

	ID.RA-05
	Загрози, вразливості, ймовірності та наслідки використовуються для розуміння притаманних ризиків та визначення пріоритетів реагування на ризики
	1,61

	ID.RA-01
	Вразливості активів виявлено, підтверджено та зафіксовано
	1,65

	ID.RA-03
	Внутрішні та зовнішні загрози для організації визначені та зафіксовані
	1,65

	ID.IM-04
	Плани реагування на інциденти та інші плани з кібербезпеки, що впливають на операції, розроблені, доведені до відома, підтримуються та вдосконалюються
	1,68

	ID.RA-06
	Реакції на ризики обираються, визначаються пріоритети, плануються, відстежуються та комунікуються
	1,69

	ID.IM-03
	Виявлено покращення в результаті виконання операційних процесів, процедур та заходів
	1,71

	ID.IM-02
	Покращення визначаються на основі тестів та навчань з безпеки, в тому числі у співпраці з постачальниками та відповідними третіми сторонами
	1,76

	ID.IM-01
	За результатами оцінювання визначено шляхи вдосконалення
	1,77

	ID.AM-07
	Ведеться інвентаризація даних та відповідних метаданих для визначених типів даних
	1,89

	ID.AM-03
	Підтримуються уявлення про авторизовану мережеву комунікацію організації та внутрішні і зовнішні мережеві потоки даних
	1,95

	ID.AM-08
	Управління системами, обладнанням, програмним забезпеченням, послугами та даними протягом їх життєвого циклу
	2,24

	ID.RA-02
	Розвіддані про кіберзагрози отримуються з форумів та джерел обміну інформацією
	2,39

	ID.RA-10
	Критичні постачальники оцінюються перед придбання
	2,40

	ID.RA-09
	Автентичність та цілісність апаратного та програмного забезпечення оцінюються перед придбанням та використанням
	2,45

	ID.AM-02
	Ведеться інвентаризація програмного забезпечення, послуг та систем, якими керує організація
	2,65

	ID.AM-04
	Ведеться облік послуг, що надаються постачальниками
	2,77

	ID.AM-01
	Ведеться інвентаризація обладнання, яким керує організація
	3,68


Основна проблема – відсутність у громадах структурних підрозділів, або посадових осіб, відповідальних за кібербезпеку. 

Для підвищення рівня захищеності на цьому етапі рекомендовано визначити структурний підрозділ, відповідальний за кібербезпеку, або призначити відповідальних працівників, а також забезпечити проходження відповідальними особами спеціалізованого навчання у сфері кіберзахисту.

Таблиця 3
Кіберзахист (PR)

	PR.IR-03
	Впроваджено механізми для досягнення вимог до стійкості в нормальних та несприятливих ситуаціях
	1,52

	PR.IR-04
	Належний ресурсний потенціал для забезпечення доступності
	1,52

	PR.PS-04
	Записи журналів створюються та доступні для постійного моніторингу
	1,56

	PR.PS-01
	Впроваджені та застосовуються практики управління конфігурацією
	1,66

	PR.PS-06
	Інтегровані безпечні практики розробки програмного забезпечення, а їх ефективність відстежується протягом усього життєвого циклу розробки програмного забезпечення
	1,84

	PR.IR-02
	Технологічні активи організації захищені від екологічних загроз
	1,87

	PR.AA-02
	Ідентифікаційні дані підтверджуються та прив’язуються до облікових даних на основі контексту взаємодії
	2,08

	PR.IR-01
	Мережі та середовища захищені від несанкціонованого логічного доступу та використання
	2,08

	PR.PS-05
	Запобігання встановленню та виконанню несанкціонованого програмного забезпечення
	2,11

	PR.AA-05
	Дозволи на доступ, права та повноваження визначені в політиці, управляються, застосовуються та переглядаються, а також включають принципи найменших привілеїв та розподілу обов’язків
	2,16

	PR.AA-01
	Організація управляє ідентифікацією та обліковими даними авторизованих користувачів, послуг та обладнання
	2,18

	PR.AA-06
	Фізичний доступ до активів управляється, контролюється та забезпечується відповідно до ризиків
	2,19

	PR.DS-02
	Конфіденційність, цілісність та доступність даних у дорозі захищені
	2,19

	PR.DS-10
	Конфіденційність, цілісність та доступність даних, що використовуються, захищені
	2,19

	PR.PS-03
	Обслуговування, заміна та демонтаж обладнання здійснюється відповідно до рівня ризику
	2,19

	PR.AA-04
	Захист, передача та перевірка ідентифікаційних даних
	2,21

	PR.AT-02
	Особи, які виконують спеціалізовані функції, проінформовані та навчені таким чином, щоб вони володіли знаннями та навичками для виконання відповідних завдань з урахуванням ризиків кібербезпеки
	2,27

	PR.DS-01
	Конфіденційність, цілісність та доступність даних у стані спокою захищені
	2,29

	PR.DS-11
	Резервні копії даних створюються, захищаються, підтримуються та тестуються
	2,31

	PR.PS-02
	Програмне забезпечення підтримується, замінюється та видаляється відповідно до ризиків
	2,69

	PR.AT-01
	Персонал проінформований та навчений таким чином, щоб володіти знаннями та навичками для виконання загальних завдань з урахуванням ризиків кібербезпеки
	2,77

	PR.AA-03
	Користувачі, сервіси та обладнання автентифіковані
	2,94


Ключова проблема цього етапу – відсутність в громадах кваліфікованих фахівців. Переважна більшість заходів, окрім резервного копіювання даних, не потребує додаткового фінансування, і може бути вирішена правильним налаштуванням інформаційних систем. 

Для підвищення рівня захищеності на цьому етапі рекомендовано налаштувати облікові записи користувачів за правилом найменших привілеїв, налаштувати ведення та аналіз журналів подій. За наявності фінансових ресурсів – придбати ліцензійне антивірусне програмне забезпечення з переліку акредитованого Державною службою спеціального зв’язку та захисту інформації.

Таблиця 4
Виявлення кіберінцидентів (DE)

	DE.AE-07
	Розвід дані про кіберзагрози та інша контекстна інформація інтегрована в аналіз
	1,74

	DE.CM-06
	Діяльність та послуги зовнішніх постачальників послуг контролюються з метою виявлення потенційно несприятливих подій
	1,84

	DE.CM-09
	Обчислювальне обладнання та програмне забезпечення, середовища виконання та їх дані контролюються для виявлення потенцій
	1,97

	DE.AE-08
	Інциденти оголошуються, коли несприятливі події відповідають визначеним критеріям інциденту
	1,98

	DE.AE-03
	Інформація співвідноситься з декількох джерел
	2,00

	DE.CM-01
	Моніторинг мереж та мережевих послуг з метою виявлення потенційно несприятливих подій
	2,06

	DE.AE-02
	Потенційно несприятливі події аналізуються для кращого розуміння пов'язаної з ними діяльності
	2,08

	DE.AE-06
	Інформація про небажані явища надається уповноваженому персоналу та інструментарію
	2,16

	DE.CM-02
	Здійснюється моніторинг фізичного середовища з метою виявлення потенційно несприятливих подій
	2,21

	DE.AE-04
	Очікуваний вплив та масштаби несприятливих подій є зрозумілими
	2,32

	DE.CM-03
	Діяльність персоналу та використання технологій контролюється з метою виявлення потенційно несприятливих подій
	2,44


Ключова проблема цього етапу – відсутність антивірусного програмного забезпечення та систем автоматизованого моніторингу.

Для підвищення рівня захищеності на цьому етапі рекомендовано придбати ліцензійне антивірусне програмне забезпечення з переліку акредитованого Державною службою спеціального зв’язку та захисту інформації, та встановити системи моніторингу мережевої активності.

Таблиця 5
Реагування на кіберінциденти (RS)

	RS.MA-05
	Застосовано критерії для ініціювання відновлення після інциденту
	1,63

	RS.MA-04
	Ескалація або підвищення рівня інцидентів за необхідності
	1,71

	RS.MA-03
	Інциденти класифікуються за категоріями та пріоритетами
	1,74

	RS.AN-07
	Дані про інциденти та метадані збираються, а їх цілісність та джерело зберігаються
	1,77

	RS.AN-03
	Проводиться аналіз для встановлення того, що відбулося під час інциденту та першопричини інциденту
	1,81

	RS.AN-06
	Дії, що виконуються під час розслідування, фіксуються, а цілісність та джерело записів зберігаються
	1,90

	RS.CO-03
	Обмін інформацією з визначеними внутрішніми та зовнішніми зацікавленими сторонами
	1,92

	RS.MI-01
	Інциденти локалізовано
	1,94

	RS.MI-02
	Інциденти усунуто
	2,00

	RS.MA-02
	Звіти про інциденти сортуються та перевіряються
	2,03

	RS.AN-08
	Масштаб інциденту оцінено та підтверджено
	2,18

	RS.MA-01
	План реагування на інцидент виконується у координації з відповідними третіми сторонами після оголошення інциденту
	2,23

	RS.CO-02
	Внутрішні та зовнішні зацікавлені сторони повідомляються про інциденти
	2,45


Ключовими проблемами цього етапу є відсутність в громадах кваліфікованих фахівців, а також затверджених політик безпеки та планів реагування на кіберінциденти.

Для підвищення рівня захищеності на цьому етапі рекомендовано визначити структурний підрозділ, відповідальний за кібербезпеку, або призначити відповідальних працівників, а також розробити та затвердити Політику безпеки та План реагування на кіберінциденти.

Таблиця 6
Відновлення стану кібербезпеки (RC)

	RC.RP-06
	Кінець відновлення інциденту оголошується на основі критеріїв, а документація, пов'язана з інцидентом, завершується
	1,48

	RC.CO-04
	Публічні оновлення щодо відновлення після інцидентів поширюються з використанням затверджених методів та повідомлень
	1,69

	RC.RP-04
	Важливі функції місії та управління ризиками кібербезпеки розглядаються для встановлення оперативних норм після інцидентів
	1,69

	RC.CO-03
	Заходи з відновлення та прогрес у відновленні операційної спроможності повідомляються визначеним внутрішнім та зовнішнім зацікавленим сторонам
	1,71

	RC.RP-05
	Перевірено цілісність відновлених активів, відновлено системи та послуги, підтверджено нормальний робочий стан
	1,71

	RC.RP-02
	Відбір, визначення обсягу, пріоритетності та виконання заходів з відновлення
	1,85

	RC.RP-01
	Частина плану реагування на інцидент, що стосується відновлення, виконується після початку процесу реагування на інцидент
	1,92

	RC.RP-03
	Цілісність резервних копій та інших засобів відновлення перевіряється перед використанням їх для відновлення
	2,26


Показник реалізованих заходів на цьому етапі один з найнижчих. Основна проблема – відсутність практики створення резервних копій та (або) відсутність обладнання для віддаленого зберігання резервних копій ключових систем, а також затверджених політик безпеки та планів реагування на кіберінциденти.

Підвищення рівня захищеності на цьому етапі, за винятком запровадження політик безпеки, потребує значних фінансових ресурсів, тому рекомендовано розглянути можливість залучення донорів для створення віддалених сховищ.
4. Рекомендації та план покращень
4.1 Короткострокові рекомендації:
        1. Визначити структурний підрозділ, або працівників відповідальних за кібербезпеку.
2. Розробити та затвердити «Політику інформаційної безпеки».
3. Провести інвентаризацію обладнання та програмного забезпечення.
4. Розробити та затвердити план реагування на кіберінциденти.
        5. Налаштувати облікові записи користувачів та адміністраторів за принципом «Найменших привілеїв».
        6. Запровадити практику резервного копіювання найбільш критичної інформації та конфігураційних файлів систем.
7. Пройти повторну самооцінку.

4.2  Довгострокові рекомендації:
        1. Організувати регулярне підвищення кваліфікації адміністраторів систем у сфері кіберзахисту.
        2. Організувати регулярне навчання для працівників органу місцевого самоврядування щодо інформаційної безпеки. 
        3. Забезпечити захист кінцевих точок шляхом встановлення антивірусного програмного забезпечення.
        4. Налаштувати резервне копіювання та віддалене зберігання ключових елементів інформаційних систем.
        5. Розробити та протестувати плани відновлення інформаційних систем з резервних копій.
        6. Залучити сторонні організації для оцінки стану кіберзахисту.

Таблиця 7
План покращень на 3 місяці
	Грудень
	Січень
	Лютий
	

	Т1
	Т2
	Т3
	Т4
	Т1
	Т2
	Т3
	Т4
	Т1
	Т2
	Т3
	Т4
	

	
	
	
	
	
	
	
	
	
	
	
	
	визначення відповідальних працівників

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	інвентаризація обладнання та програмного забезпечення

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	налаштування облікових записів

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	розробка політики інформаційної безпеки

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	розробка плану реагування на кіберінциденти

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	резервне копіювання критичної інформації

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	повторна самооцінка


Таблиця 8
План покращень на 3 роки
	2025
	2026
	2027
	

	К1
	К2
	К3
	К4
	К1
	К2
	К3
	К4
	К1
	К2
	К3
	К4
	

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	підвищення кваліфікації адміністраторів систем

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	навчання для працівників ОМС

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	захист кінцевих точок

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	резервне копіювання

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	розробка планів відновлення

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	оцінка стану кіберзахисту сторонніми організаціями


5. Висновки
Загальний рівень реалізації заходів кібербезпеки у територіальних громадах наразі знаходиться на рівні захищеності 1 – Початковий, що значно обмежує їхню здатність протистояти сучасним кіберзагрозам. Основні проблеми включають відсутність кваліфікованих фахівців, низький пріоритет кібербезпеки серед задач органів місцевого самоврядування, а також нестачу фінансових та технічних ресурсів. Крім того, існує серйозна потреба у розробці базових політик безпеки, таких як політика інформаційної безпеки, план реагування на інциденти та практики резервного копіювання, що обмежує здатність громад ефективно відновлюватися після кіберінцидентів.

Для підвищення рівня захищеності рекомендовано зосередитися на структурній організації кібербезпеки та покращенні кадрів. Утворення відповідних підрозділів, або призначення відповідальних осіб за кібербезпеку, регулярне навчання персоналу, а також залучення зовнішніх ресурсів та донорських коштів для фінансування технічних рішень, які можуть значно підвищити кіберстійкість. Виконавши всі пункти з плану покращень на 3 місяці, які не потребують додаткових фінансових витрат, переважна більшість громад області піднімуть свій рівень захищеності до 3 – Визначений. Це дозволить громадам не лише мінімізувати ризики, але й поступово розвивати більш структурований та захищений кіберпростір.
6. Додатки
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Рис 1. Інфографіка «Стан реалізації заходів кіберзахисту у громадах Вінницької області»

                                                                                                                          Таблиця 9
   Зведена таблиця «Стан реалізації заходів кіберзахисту у територіальних громадах Вінницької області»
	
	Реалізовано
	У процесі реалізації
	Розглядається
	Не потребується

	Управління (GV)
	13,47%
	23,91%
	58,93%
	3,69%

	Ідентифікація ризиків кібербезпеки (ID)
	20,48%
	29,33%
	46,03%
	4,16%

	Кіберзахист (PR)
	22,15%
	38,17%
	35,35%
	4,33%

	Виявлення кіберінцидентів (DE)
	20,06%
	39,83%
	36,22%
	3,90%

	Реагування на кіберінциденти (RS)
	18,56%
	31,14%
	45,91%
	4,40%

	Відновлення стану кібербезпеки (RC)
	12,70%
	32,54%
	50,20%
	4,56%


Начальник управління цифрової 

трансформації апарату обласної

військової адміністрації




         Людмила ПОПИХАЧ
